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Menschengerechte IT-Sicherheit?

• Die größte Sicherheitslücke sitzt VOR dem Rechner?

– Nutzer = “the weakest link”?

• Kann man die Nutzer zur IT-Sicherheit

– überreden? zwingen?

• Sind die Nutzer unbekümmert und unwissend?

– Passwörter: Erkenntnisse aus 20 Jahren weltweiten Forschung

– Phishing: eigene Forschung + weltweite Forschung

– Antivirus: eigene Forschung
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Choose a good one?
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A large-scale study of web password habits
(D. Florencio, C. Herley, WWW 2007)

• 544960 web clients, 3 months in 2007

• Number of accounts per user: 25

• Users have 6-7 passwords on average

• Each password shared across 4 different sites on average
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Choose a good one?
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:LOL1313le momof3g8kids 1368555av

n3xtb1gth1ng qeadzcwrsfxv1331 m27bufford

J21.redskin Garrett1993* Oscar+emmy2
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Komplizierte Passwörter sollen Angriffe verhindern!



4.11.24 Menschengerechte IT-Sicherheit                Zinaida Benenson 8

William Burr et. al: NIST Special Publication 800-63
„Electronic Authentication Guideline”, 2003

[…] composition rules […] require users to select passwords 
that include lower case letters, upper case letters, and non-
alphabetic symbols (e.g.;:“~!@#$%^&*()_-
+={}[]|\:;’<,>.?/1234567890”)



Angriff auf Passwortdatenbanken: cracking

4.11.24 Menschengerechte IT-Sicherheit                Zinaida Benenson 9

Nutzer hash(passwd)

Nutzer1 81dc9bdb52d04dc20036dbd8313ed055

Nutzer2 6384e2b2184bcbf58eccf10ca7a6563c

Nutzer3 a61a78e492ee60c63ed8f2bb3a6a0072



:LOL1313le momof3g8kids 1368555av

n3xtb1gth1ng qeadzcwrsfxv1331 m27bufford

J21.redskin Garrett1993* Oscar+emmy2
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Sind diese Passwörter schwer crackbar?
https://arstechnica.com/security/2013/05/how-crackers-make-minced-meat-out-of-your-passwords

 Cracked in 20 hours on a single computer in 2013

https://arstechnica.com/security/2013/05/how-crackers-make-minced-meat-out-of-your-passwords


:LOL1313le momof3g8kids 1368555av

n3xtb1gth1ng qeadzcwrsfxv1331 m27bufford

J21.redskin Garrett1993* Oscar+emmy2
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Sind diese Passwörter sind schwer crackbar?
https://arstechnica.com/security/2013/05/how-crackers-make-minced-meat-out-of-your-passwords

 Cracked in 20 hours on a single computer in 2013

https://arstechnica.com/security/2013/05/how-crackers-make-minced-meat-out-of-your-passwords
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Change it regularly?
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– Zugriff auf ~ 8000 abgelaufene Accounts an einer Universität

• Passwortrichtlinien: Änderung alle 3 Monate

– Algorithmus zum Erraten von Passwörtern desselben Benutzers

• Kenntnis von mindestens einem Passwort vorausgesetzt

– Erraten

• 17 % der Passwörter in 5 Versuchen oder weniger (manueller Angriff)

• 41 % in weniger als 3 Sekunden (automatisierter Angriff)
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Neue NIST Passwortrichtlinien
https://pages.nist.gov/800-63-3
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• Nutzer

–Mindestens 8 Zeichen

–Das war‘s

• Anbieter

–Abgleichen neuer Passwörter mit Wörterbüchern und „schwarzen Listen“

–Sichere Speicherung (slow hashing & salting)

–Begrenzung der Anzahl der falschen Passworteingaben (throttling)

–Wechseln nur bei begründeten Verdacht auf erfolgreiche Angriffe

https://pages.nist.gov/800-63-3
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Hey wie gehts?

Silvester war ja echt der hammer!

Ich hab die bilder mal hier hochgeladen:

Hoffe wir sehen uns bald mal wieder!

Sabrina

http://<IP address>/photocloud/<USER ID>
access
denied



Klickverhalten
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Wie erklären die Nutzer ihr Verhalten?
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Wörtliche Zitate
• Ich wollte mir die Fotos ansehen, aus reiner Neugier. Obwohl ich mir dachte, es 

könnte ein Virus sein - ich habe das Konto daraufhin blockiert.

• Wollte sehen, was passiert...

• Ich dachte das ist eine Mail von einem Freund und war gespannt auf die Bilder.

• Weil ich an den Fotos interessiert war, und die Nachricht durchaus von Leuten 
stammen hätte können, mit denen ich Silvester verbracht habe.

• Weil ich anhand möglicher Bilder erkennen wollte, ob ich die Person eventuell 
kenne. Da ich privat gefeiert habe und nur wenige mir unbekannte Freunde 
meiner Freunde da waren, habe ich die Gefahr nicht hoch eingestuft. Ebenso 
wenig Gefahr empfand ich, da ich die Webmail der Uni bisher für sicher 
empfand. Zudem Interesse für eventuell lustige Silvesterbilder mir fremder 
Personen.
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Gründe fürs Klicken
(117 Antworten, einige Nutzer nannten mehrere Gründe)

• Neugier / Interesse: 34%

• Inhalt plausibel, wie erwartet: 27%

– Passt zur eigenen Silvesterfeier

• Nachforschungen: 17%

– Was ist passiert? Kann ich helfen?

• Dachten, dass sie den Sender kennen: 16%

• Vertrauen in Technologie / Organisation: 11%

• Angst: 7%
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Kann das einem Experten passieren? 
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From: senior-manager@important-company.com

To: zinaida.benenson@fau.de

Subject: Re: Re: <Product X> Security Audit – call follow up

Morning,

Please see attached and confirm.

Any questions please do not hesitate to contact us.

Thanks,

<normal email signature>
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Attachment:
Product X_Inquiry.doc

Phish!



Anforderungen an Nutzer

• Sei misstrauisch!

– Selbst wenn du den Absender kennst

– Selbst wenn die Nachricht plausibel erscheint

– Selbst wenn die Nachricht deinen Erwartungen entspricht

• Sei IMMER misstrauisch!
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Sicherheitsmentalität?

• System 1 (Intuition)

– „[…] wachsende Zahl von empirischen Befunden, 
die darauf hindeuten, dass eine positive 
Stimmungslage, Intuition, Kreativität, 
Leichtgläubigkeit und zunehmende Beanspruchung 
von System 1 ein Cluster bilden.“

• System 2 (logisches Denken)

– „Andererseits sind auch Niedergeschlagenheit, 
Vigilanz, Argwohn, eine analytische 
Herangehensweise und vermehrte Anstrengung eng 
miteinander verbunden.“
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Darf ich vorstellen…
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Können Mitarbeiter gezielte Angriffe stets erfolgreich 
abwehren?

Sollen sie ins James Bond Modus wechseln für jede Nachricht?
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Stellenanzeigen und Gehälter müssten angepasst werden ;-)

Buchhaltung
Verkauf

Personalabteilung Kundenbetreuung

Presseabteilung
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„false negatives“ und „false positives“

• „false negatives“

– Gefährliche Nachrichten werden nicht entdeckt

– Sicherheitsexperten konzentrieren sich darauf

• „false positives“ sind für Nutzer wichtiger!

– Gutartige Nachrichten werden als gefährlich eingestuft

• Gelöscht, nicht ernst genommen

– Verpasste Chancen

– Geschäftliche oder persönliche Konflikte
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Phish or not?!

From (anonymized):
setup@company-I’m-dealing-with.com

Attachment: 

attach/15072016/29375.docx
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From: setup@company-I’m-

dealing-with.com (anonymized)

Attachment: 

attach/15072016/29375.docx

Not phish!
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Phish or not?!



4.11.24 Menschengerechte IT-Sicherheit                Zinaida Benenson 35

https://mailing.sparkasse.de/-link5/3535/639/95/791/631227/tx7U0ax/6ljlSZ40qW/7

Not phish!



Nutzerzentrierter Phishing-Schutz?

• Angriffe melden

– Meldeknopf

– Aus unserer aktuellen Forschung: muss von Erklärungen begleitet werden!

• Verlässliche System2-Indikatoren

– Externe E-Mails als extern kennzeichnen?

– Aus unserer aktuellen Forschung: diese Maßnahme ist nicht effektiv, wenn man 
viele E-Mails von außen bekommt!

• Fehler erwarten und darauf vorbereitet sein
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RSA Security Breach (2011)
https://www.wired.com/story/the-full-story-of-the-stunning-rsa-hack-can-finally-be-told

• Angriff

– E-Mail von "web master" bei Beyond.com (Portal für Jobsuche) an vier Beschäftigte

• Betreff: 2011 Recruitment Plan

• Inhalt: I forward this file to you for review. Please open and view it.

– Eine Person in der Personalabteilung in Australien holte die E-Mail aus dem Spam-
Ordner und öffnete den E-Mail-Anhang 2011 Recruitment plan.xls

• Konsequenzen

– SecureID gehackt

– 40 Millionen Tokens mussten ausgetauscht werden (70 Millionen USD)

– Rüstungskonzern Lockheed Martin angegriffen
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https://www.wired.com/story/the-full-story-of-the-stunning-rsa-hack-can-finally-be-told


Iulia Ion, Rob Reeder, and Sunny Consolvo. ""... No one Can Hack My Mind": 
Comparing Expert and Non-Expert Security Practices." SOUPS 2015.
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Antivirus = Perfekte Sicherheitsmaßnahme?
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Laborstudie
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Setup
Aufgabe 1

kein Angriff
Interview

Aufgabe 2

“infizierte” Datei
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Antivirus # Probanden

Windows Defender 9

Avira 6

Sophos 6

AVG 3

Norton 3

Andere Antivirus Software 7

34
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Antivirus Meldungen
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Antivirus Eingriffe
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Antivirus Design
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[Antivirus Meldung] unterscheidet sich weder in Größe noch in etwas anderen 
von den restlichen Windows 10 Meldungen. […] Deswegen wird sie gekonnt 
ignoriert.

-- P9, Windows Defender

[…] meistens wenn es etwas rechts unten im Eck anzeigt, so tue als wäre es 
nicht da […] unten rechts klicke ich das immer weg weil da so oft etwas kommt. 

-- P17, Norton

Da kam eine Meldung dass irgendwo irgendwas als Malware erkannt wurde. 
Ich habe das dann weg geklickt.

-- P29, Bitdefender



Antivirus = Perfekte Sicherheitsmaßnahme?
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Gute Sicherheitsmaßnahme = kompetenter 
Schutzengel

Finde ich sinnvoll, da ich von selbst keinen Virus erkennen würde.
-- P33

[…] mit meinem Norton. Das blockt auch manche Webseiten, dann gehe ich 
da auch nicht drauf

-- P34
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Ressourcen & Fähigkeiten 
Kosten-Nutzen-Abwägung

Risikowahrnehmung

Sicherheits- und Datenschutz-Entscheidungen

Nutzer
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Ressourcen und Fähigkeiten der Nutzer
Sicherheitsziele + Angreifermodellierung

Nutzerzentrierte
Sicherheitsmaßnahmen

Daten auswerten
Nutzer kennenlernen

Evidenzbasierte Menschengerechte  IT-Sicherheit


